Maison des ainés de La Prairie
500, rue Saint-Laurent

La Prairie, Qc, J5R 5X2

Tél : 450 444-6736
Info2@maisondesaineslaprairie.org .’—L

Ensemble on va plus loin, plus longtemps, plus souvent et en riant

Bonjour a toutes et tous,

ATTENTION : Nouvelle arnaque se faisant passer pour revenu Canada

Une nouvelle arnaque ou le fraudeur se fait passer pour I’Agence du Revenu du
Canada (ARC) avec un texte tres crédible. En faisant un examen plus minutieux on se
rend compte que I'adresse de I’émetteur est une adresse Outlook.

1.

Jamais les ministéres n’utiliseront d’adresses Outllook; elles utilisent leurs
propres noms de domaine web, par exemple celui de la MDA est
maisondesaineslaprairie.org, donc tout ce qui suit I'arobas (@) dans I'adresse
de courriel.

Donc dans ces cas, ne JAMAIS cliquer sur les liens proposés car jamais
I’Agence du Revenu du Canada n’envoie de liens. Elle nous invite a aller nous-
méme dans notre compte dont voici une saisie d’écran pour y ouvrir une
session. Si nécessaire vous trouverez leur site dans votre navigateur Web avec
les mots « Agence du Revenu du Canada ouvrir une session », puis en cliquant
sur Mon dossier. Voici une saisie d’écran pour accéder a votre compte et en
annexe un exemple réel provenant de I'ARC :



I * Gouvernement Government
du Canada of Canada

Agence du revenu du Canada

Ouverture de session de I'ARC

* 1D utilisateur (obligatoire)

Vous avez oublié votre ID utilisateur?

* Mot de passe (obligatoire)

Vous avez oublié votre mot de passe?

Pour plus de renseignements sur la facon dont la protection de vos rens
notre Déclaration sur la collecte des renseignements personnels.

Se connecter Sortir ‘

Inscrivez-vous si vous étes un nouvel utilisateur.

Pour révoguer ou modifier votre ID utilisateur ou mot de passe de 'ARC

sécurité, vous devez d'abord ouvrir une session.

Et voici ci-apres le courriel frauduleux regu ce matin.



De Agence du Revenu du Canada / Canada Revenue <barneygggr@outlock.fr> @ & Répondre|| @ 1

Pour a.gallant@videotron.ca &

Copied agallant@videotron.ca
Sujet Votre déclaration de revenus / Your Tax - Return REF#7592607 10:35:46 / 11/23/2022

English version *** La version francaise suit ***

Dear TaxPayer: a.gallant@videotron.ca

The Canada Revenue Agency (CRA) sent you new mail online called:
Refund notice

This mail may require your attention.

https://canada.ca/en/services/taxes/income-tax/personal-income-tax.html

This is an automated email message. Please do not reply.

Version francaise *** The English version precedes ***

Cher/Chére Contribuable : a.gallant@videotron.ca

L'Agence du revenu du Canada (ARC) vous a envoyé du nouveau courrier en ligne intitulé :
Avis de la rembourser

Ce courrier peut nécessiter votre attention.

https://canada.ca/en/services/taxes/income-tax/personal-income-tax.html

Ceci est un message électronique automatisé. Veuillez ne pas y répondre.

Continuons d’étre vigilants méme avec ce qui semble étre nos fournisseurs réguliers
Ou nos gouvernements.

En vous saluant,
André Gallant, bénévole de la Maison des ainés

P.S. Ci-joint un exemple réel de message provenant de I’ARC, a noter que le courriel
ne contient aucun lien.

Version francaise *** The English version follows ***
Cher/Chére ANDRE GALLANT :

L'Agence du revenu du Canada (ARC) vous a envoyé du nouveau courrier en ligne
intitulé :



Sommaire des versements
Ce courrier peut nécessiter votre attention.

Si vous €tes inscrit a Mon dossier, ouvrez une session et cliquez sur « Courrier » pour
lire votre courrier.

Si vous vous €tes inscrit pour recevoir votre courrier en ligne, mais n'étes pas inscrit a
Mon dossier, allez a la page Web de I'ARC pour vous y inscrire.

Ceci est un message électronique automatisé. Veuillez ne pas y répondre.
English version *** La version francaise précede ***

Dear ANDRE GALLANT:

The Canada Revenue Agency (CRA) sent you new mail online called:

Payment summary

This mail may require your attention.

If you have My Account, sign-in and click on "Mail" to read your mail.

If you signed up to receive mail online but don't have My Account, go to the CRA web
page to register.

This is an automated email message. Please do not reply.



